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TEHAEHIII PO3BUTKY IIPABOBOI'O
PEI'YJIIOBAHHS BOPOTbHBHU 3 KIBEP3JIOUMHHICTIO B
YKPAIHI

VY cTarTi HaBeIeHO Tepelik TEHIEHIH PO3BHTKY MPaBOBOTO
perymooBaHHs ~ OopoThOM 3  KiOep3noumHHICTIO B YKpaiHi.
OxapakTepn3oBaHO 3MICT 1 3Ha4eHHS KOXHOI 3 HHX. ABTOp
JNOXOANUTh BUCHOBKY T€, IO ChOTOJAHI YKpaiHOIO BENEThCs aKTHBHA
JISTBHICTD IIOAO HMOKpAIIESHHS 1CHYI0UO1 CUTYaIlii 3 KibepOe3mneKoro.
BiTum3HsiHe 3aKOHOMABCTBO Bce Ie nepeOyBae Ha HEIOCTATHHOMY
piBHI TSI BHpIMIEHHS ITOTOYHHUX TPOOJIEM, a CHiBPOOITHHUIITBO 3
IHIIUMH Jiep)kaBaMHl y JAaHOMY HallpSAMKY MOTpe0ye aKTHBi3aLii.

Knouosi cnosa: TeHgHINIS, TPaBOBE PETyrOBaHHs, 00poThOa 3
KiOep3IIOUMHHICTIO, 3aKOHOIaBCTBO, KibepOe3mneka.

B craThe npuBeACH MepeUYeHb TCHACHIUI Pa3BUTHS MPABOBOTO
perynupoBaHuss OOpeOBI C KHOEPIPECTYIMHOCTBIO B YKpauHe.
OxapakTepru30BaHO COACPKAHUE U 3HAUCHUE KaXKIO0W M3 HUX. ABTOD
MPUXOJUT K BBIBOJY O TOM, 4YTO CErOJHSA YKpauHOH Benercs
aKTHBHAs JICATENBHOCTh M0 YAYYIICHUIO CYIICCTBYIOUICH CUTYalluu
¢ kubepbesonacHocThio. OTeUeCTBEHHOE 3aKOHOIATEILCTBO BCE €IIIe
HAXOJWUTCSA Ha HEIOCTATOYHOM YPOBHE JUISl PEIICHUS TEKYIIMX
mpo0JieM, a COTPYIHUYECTBO C IPYTMMHU FOCYAapCTBAMH B JTAHHOM
HaTpaBJICHUH TPEOYET aKTHBH3AIIUH.

Kniouesvle cnosa: TEHJICHIUS, TPABOBOE PpETyIUPOBAHUE,
0opnoa c KHOEPIIPECTYITHOCTHIO, 3aKOHOJIaTENIbCTRO,
KnOepOe30macHOCTb.

In the article examined list of the trends of legal regulation of
combating cybercrime in Ukraine. Characterized the meaning and
significance of each of them. The author comes to the conclusion
that, today, the active work is, in order to improve the existing
situation of cybersecurity by Ukraine. Domestic legislation is still at



Bicuux Yepniseyvroco gaxynomemy
Hauvionanvnoeo yuisepcumemy « Qdecvka iopududna akademisy
low level to solve current problems, and cooperation requires an
activation with other countries in this direction.

Keywords: trend, legal regulation, cybercrime combating,
legislation, cybersecurity.

IocranoBka mpoGaemMu. Y  KOHTEKCTI  MiJABUINECHHS
aKTyambHOCTI ~ TNUTaHb,  TOB’sA3aHUX 3  OopoThOOH i3
KiOep3IOYMHHICTIO, B YKpaiHi BaXJIMBUMHU OylM OCTaHHI JIEKiJIbKa
POKIB, KOJIM TI0YaJId CIIOCTEPIraTUCS TCHCHIIIS MiABUINCHHS POl Ta
3HaueHHs KibepOe3mekn B cycmiibHOMY JKuTTi. KirrouoBumm
(hakTopaMu  PO3BUTKY IPABOBOIO pETYIIOBaHHA OOpOTHOM 3
KiOep30unHHICTIO B YKpaiHi € 30UIbIICHHS] aKTUBHOCTI TPOMaJIsSH B
IaTepHET-IpOCTOPI, AKTHUBI3aAllisA MiSTILHOCTI KiOEP3JIOUMHIIIB Ta
HEOOXIMHICTh IMIUIEMEHTAIlli MiXHApOTHUX IPABOBUX HOPM Y
BITUM3HSHE 3aKOHOMABCTBO Ui OOpOTHOM 3 MMM HETaTHBHUM
siBUINEM. B Toit ke uac, 3BepTarouuch 10 HAYKOBOI JOKTPHUHH, BapTO
BIJI3HAYMTH HEJOCTATHIO yBary JO JIaHOTO MUTAaHHS 3 OOKy came
BUCHHUX-TIPaBO3HABIIB. [lepeBakHa OiIBIIICT POOIT 3 ITiET TEMATHKH
OXOILTIOIOTH TEHCHITIT OIMUPEHHS KiOep3I0UnHIB, a00 X HE € BXKE
aKTyanbHUMH ChOTOAHI. Ile € mpoOiieMoro, OCKITbKU JOCHIIKYyBaHE
MUTaHH Y IIJIOMY TOCTiiHO repeOyBa€e B cepi HAYKOBHUX IHTEPECIB
BITUM3HSHUX [IOCHIMHUKIB 1 HIKOIM HE BTpayva€e MOIIIHHOCTI
JOCIIIJKEHHS.

AHaJi3 1ocaimKeHHs AaHOi mpodjaeMu. Po3poOKor MHTaHB,
[OB’SI3aHUX 3 BH3HAYCHHSM TEHJCHIIH PO3BUTKY IPaBOBOTO
peryioBaHHs 00pOThOU 3 KiOEP3JI0YMHHICTIO B YKpaiHi 3aiiMaInCh
BUCHI PI3HOMaHITHUX chep BITUM3HIHOT HAYKH, 30KpeMa IPaBOBOI Ta
ekoHoMiuHOi. Cepen HuX BuaimMo Takux sk FO.M. barypus,
B.JI. bypsiuok,  B.b. BexoB, B.O.T'ony6eB, H.D. Kazakora,
0.0. MenpuukoB, FO.M. Onumienko, O. B. Oprnos, b.B. Pomantok,
10.€. fxy6iBchka Ta Oararo iHmmMX. BogHodac, B mpoaHanizoBaHUX
poboTax He 3aBXXOW MPHUCYTHIH TMPAaBOBUI aCMEKT MOCIIKYBaHUX
npobnem. [Ipym mboMy, BaXUIMBICTH aHANI3y TEHICHIIH PO3BUTKY
MIPaBOBOTO PETrYNIOBaHHS OOpOTHOM 3 KiOEp3TOUMHHICTIO B YKpaiHi
Ha Cy4YacHOMY eTami ii pO3BUTKY OOYMOBIIOETHCS TOCTIHHHUM
pO3BHTKOM iH(MOPMAIITHIX TEXHOJIOTIH Ta HOPMATHBHO-TIPABOBOI
0a3u 1x peaizarii.
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Buxsag ocHOBHOTO MaTepiaay. AHami3 yKpaiHChKOI HAyKOBOL
JOKTPUHU JIO3BOJIUB BUJAUTUTH TPU OCHOBHHMX TEHJCHIII PO3BUTKY
MPaBOBOTO  pEryJIOBaHHA  OOpOTbOM 3  KiOEP3JIOYMHHICTIO:
1) TeHaEeHIST pPO3BUTKY BITYM3HAHOI HOPMATHBHO-IIPABOBOI Ta
TepMiHOJIOTi9HOT 0a3m y cdepi OopoThOM 3 KiOEp3TOUHMHHICTIO;
2) TEHJCHIIS TTOCUJICHHS MIKHApPOIHOTO CIiBpOOITHUITBA Yy cdepi
00pOTHOM 3 KiOEP3JIOUMHHICTIO B YKpaiHi; 3) TeHACHIIis 301IbIIICHHS
PiBHS KOHTPOJTIO 32 KOPHUCTyBadyaMH Mepexi [HrepHerT.

OxpiM TpoaHaNTI30BaHUX MO3WIIIH, BBaXKAEMO 3a HEOOXiJHE
JOTIOBHUTH TIePeNlik OCHOBHHUX TEHJEHI[Il PpO3BUTKY IIPaBOBOTO
perymioBaHHS ~ OOpoTBOM 3  KiOep3JIOYMHHICTIO B YKpaiHi
MiATCHICHIISIMM, SKI JeTali3yBaTUMYTh iX 3wmict. Tak, y pamkax
TEHJCHIII PO3BUTKY BITYM3HAHOI HOPMATHUBHO-IIPABOBOI  Ta
TepMiHOJIOTiYHOI 0a3n y cdepi O0opoTeOHM 3 KiOEep3TOUYNHHICTIO
TIPOTIOHYEMO BHOKPEMHTH HACTYITHI MIATEHACHIN: 1) po3mupeHHs
MEX PO3YMiHHS TMOHATTA «KiOCp3MOYMHHICTB»; 2) TOCHICHHS
KpUMiHAJIBHOT BIAMOBIJAILHOCTI 3a BYMHECHHS KiOEP3JIOUMHIB;
3) TepMiHOIIOTIUHE Y3TOIKEHHS YCiX HOPMATHBHO-IIPABOBUX aKTiB,
0 perjJaMeHTyIOTh 1€ THTaHHS, 3alpOBAKEHHS €IUHOTO
TEPMIHOJIOTIYHOTO arnapary.

[llomo TeHAeHIii MOCHIECHHS MiXKHAPOJIHOTO CITIBPOOITHUIITBA
y chepi 0opoThOM 3 KiOEP3NMOYMHHICTIO B YKpaiHi OCHOBHHMHU
miATeHACHIIsIME €: 1) paTudikallis THX MIKHAPOJIHUX HOPMATHBHO-
MPaBOBHX akTiB y cdepi O0OpoTOM 3 KiOEp3NOYMHHICTIO, SAKI Ha
CBOTOJIHI Ie HE € JPKEpeNIOM BITYM3HSHOTO TpaBa; 2) YKIaJCHHS
MDKHApOJHUX JIBO- UM 0araTOCTOPOHHIX yroJ| 3 IHIIMMU JIepKaBaMu;
3) mpaBoBa JIONOMOTa IHIIUM JepKaBaM 3 MUTaHb OOpPOTHOU 3
KiOep3IOUMHHICTIO; 4) BTUIEHHS MIXKHAPOIHHUX CTaHIAPTIB Y HOpMax
BITYM3HSHOTO 3aKOHO/IaBCTBA.

B TenneHuii 30i7bIeHHST PIBHS KOHTPOJIO 32 KOPUCTyBayaMu
Mepexi IaTepuer BUJIITHMO HACTYITHI I ITCH ICHITIT:
1) BcTaHOBJICHHS TIpaBHII KOPHCTYBaHHSA rpoMaisTHaMu
KibeprpocTopoM; 2) CTBOPEHHS CITEHiaJbHUX OpTaHiB KOHTPOIIIO,
MTOKJIMKAHUX CIIOCTEPIraTh Ta BUSBISATH MOPYIIHUKIB BCTAHOBIICHUX
MIPaBUII KOPUCTYBaHHS KiOEPIPOCTOPOM.

Jl1st po3yMiHHS TOTO, SIKi 3aX0U € HEOOX1THUMH JIJIST PO3BUTKY
[IPaBOBOTO PEryJIIOBaHHS OOPOTHOM 3 KiOEP3JIOUMHHICTIO B YKpaiHi,
BapTO HAJICKHUM YMHOM PO3KPUTH KOXHY i3 HA3BaHUX TEHJICHIIIH.
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TenneHmiss po3BUTKY BITYM3HSHOI HOPMATHBHO-TIPABOBOi Ta
TepMiHOJOTiyHOI 0a3u y cdepi OOpoThOM 3 KiOEp3TOUMHHICTIO B
VYkpaini monsrae y npsmiii 3aJIeXKHOCTI HAIMX YCIIiXiB Ta PO3BUTKY
Bix Tiei 3akoHOmaBYOi 0aswW, sAKa BPETYIBOBYE ITHTAHHSA
KiOep3mounHHOCTI. ByIb-sKi CyCIiIbHI BITHOCUHH, K ¥ PEaIbHOMY,
TaKk 1 y BIpTyalbHOMY CBITI MAaiOThb OYTH HaJCKHUM YHHOM
periIaMeHTOBaHI Ta 3aXHIleHI HOpMaMHu 3aKOHOJIaBCTBA.

Kontpons Ta 3amo0iraHHsS HETaTHBHUX SBHUI BUMArae Bif
JICp’KaBU IHTCHCUBHIIINX JiH [0/I0 BJOCKOHAJICHHS HOPMAaTHBHO-
MpaBOBOi Ta TepMiHONOTIiYHOI ©Oasm y cdepi OopoTeOH 3
KiOep3IIounHHICTIO. 30KpeMa, Oyiao © MOIIBHHUM 3IiHCHEHHS
LEHTPaTi30BaHOi  MAISIBHOCTI Yy HACTYNHHUX  HalpsMKax:
1) po3miMpeHHss MEXK PO3YMIHHS MOHITTS «KiOCP3IIOYHHHICTHY;
2) TIOCHIIEHHS  BIANOBINaNBHOCTI 3a BYMHEHHS KiOEp3I0YHHIB;
3) BCTAaHOBIEHHA  €IMHOTO  TEPMIHOJNOTIYHOTO  amapary y
BITYM3HSHOMY 3aKOHOAABCTBI TOILIO.

Hama pgepkaBa 3anumiaeTbcsi Bpa3MBOIO 1O KiOEpBILIMBY.
[IpuunHy 1IOMY BapTO IIYKATH Y TOMY, IO BITYM3HSIHI 3aKOHH, SKI
BPETYIIBOBYIOTh IMUTAaHHS KiOEPIPOCTOPY Ta 3IOYUHHUX IMOCITaHb Y
HBOMY, € HEAOCTAaTHbO po3pobieHuMu. Y KpumiHambHOMY Koaekci
VYkpainu (mani — KK Ykpaian) nepenbaueno Posgin XVI «3nounnan
y cbepi BHUKOPHCTAHHS €JICKTPOHHO-O0YHMCIIOBAIBHUX MAIIHH
(KOMIT’IOTEpiB), CHUCTEM Ta KOMII'IOTEPHHUX MEpex 1 Mepex
eNeKTpo3B’si3ky». IIpoTe craHoM Ha CHOTOMHI BiH MICTHTH ITHIIE
micte cratei: cr. 361 «HecamkmioHoBaHe BTpyJaHHS B poOOOTY
€JIEKTPOHHO-00UNCITIOBAIEHUX MaIliH (xoMI’r0TEPIB),
ABTOMATH30BaHUX CHCTEM, KOMII'IOTEPHHX MEpPeX YU MEpex
eNeKTpo3B’s13Ky»; cT. 361" «CTBOpEHHS 3 METOK BHKOPHCTAHHS,
PO3IOBCIOKEHHS a00 30yTy MIKIIIUBUX MPOTPAMHUX UM TEXHITHHUX
3ac00iB, a TAaKOX IX pO3IOBCIOMKEHHS abo 30yT»; cr. 361°
«HecankuionoBani 30yT a0bo pO3MOBCIOKEHHs iH(opMarii 3
OOMEKEHHM  JIOCTYIIOM, SKa 30epiraeTbCsi B  CIIEKTPOHHO-
00YNCTIOBATFHUX ~MaIuHaX (KOMIT IOTepax), aBTOMATH30BaHHUX
CUCTEMax, KOMIT'IOTEpHUX Mepekax abo Ha HOCIsSX Takoi
indopMmarii», cT. 362 «HecaHKIIIOHOBaHI nii 3 iH(opMari€ro, sKa
00pOOTIOETECST B CJIEKTPOHHO-OOYMCITIOBAILHUX — MAallMHaX
(komm’roTEpax), AaBTOMATH30BAaHUX CHCTEMaX, KOMIT IOTEPHHUX
Mepexkax abo 30epiraeTbcsi Ha HOCISX Takoi iHpopMallii, BUNHEHI
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0c00010, sIKa Ma€ MpaBO IOCTYyHy A0 Hei», cT. 363 «llopymenus
OpaBWI  eKCIUTyaTalii  eJeKTPOHHO-OOYHMCIIOBAIBHUX  MAIIUH
(KoMIT'10TEpPiB), AaBTOMAaTHU30BAHUX CUCTEM, KOMII'FOTEPHHUX MEpPEK
YU MEPEX EJEKTPO3B’SI3Ky ab0 TOpSAKY YH TIPaBHII 3aXUCTy
iHbopMmarii, sika B HEX 06poGIIOEThCs, cT. 363" «IlepermkomKanHs
po0OTi  €NCKTPOHHO-OOYUCITIOBAIBHAX MAalIUH  (KOMII FOTEpiB),
AaBTOMAaTH30BaHUX CHCTEM, KOMII'IOTEPHHX MEpPeX YU MEpex
€JIEKTPO3B’SI3KY IUITXOM MAacOBOTO PO3MOBCIOJIKECHHS MOBIIOMIICHb
€JIEKTPO3B’ 3Ky ab0 TOPSIKY YW MpaBHJI 3aXHCTy iH(opMaIlii, sika B
HUX 00poOmroeTbest» [1]. O4eBHIHO, MO PO3BUTOK KOMIT FOTEPHUX
TEXHOJIOTii JTO3BOJISIE 3JIOBMHCHUKAM 3/IHCHIOBATH KiOep310YrHA
¢dakTuHO Oe3KapHO, OCKUIBKM KpUMIiHAJbHE 3aKOHOJABCTBO Y
TaKOMY BHTJISIAI € HEaJanTOBaHUM JI0 HOBHX (OpM 31104MHIB y cdepi
iHdpopMariitHux TexHomorid. HaBememo axTyanpbHHH TpHKIAI: B
yMoOBax TiOpumHOoi BiffHM VYKpaiHa IOTHS OTPUMYyE aTakd Ha
iHpopmaniitnuii mpoctip. [lommpenns HempaBauBoi iH(OpMaIii,
CTBOPEHHS CHTyalili, [0 BHKIMKAIOTh MaHIKy, HPOBOKYBaHHS
HeHaBHCTI Tompo. lle manmexko He TOBHUH TEPENiK 3aXOiB, IO €
eJIeMEHTaMH HeTaTHBHOTO 1H(GOPMAIIHHOTO BIUIMBY HA KiOEpIIpoCTip
Vkpainu. CporonmHi indopmamis € OIHMUM i3 BHUAIB 30poi, IO
3aCTOCOBYEThCA MpOTH TpoMansH Ykpainu. IIpore KK Vxkpainn
KOJHAM YHHOM HE perjiaMeHTYe 110 TMPOTUIPABHY MisUIBHICTH Y
iH(hopMaIiTHOMY ITPOCTOPI.

Jns BupimieHHs maHOi mpoOieMH B TEpHIy 4Yepry BapTo
posmmputr 3Mmict Po3mimy XVI KK VYkpainm. be3miu cydacHux
KiOep3JI04YMHIB Ha CBOTOAHI 3aJMIIAIOTHCS 1032 IPAaBOBOTO
BperyiroBaHHs. Hanpukian, mommpeHHs HempaBIuBoi iHpopMarii,
CTBOPEHHS CHTYyallid, 0 BHKIWKAIOTh MaHIKy 3a JOMOMOTOI0
KOMIT IOTEpHHUX MeEpeX, MPOBOKYBAHHS HEHABHCTI 3a OTIOMOTOIO
KOMIT'IOTEpHUX MEpEeX, BUKOPUCTAHHS CIEIaJbHUX IIKiJJIMBUX
KOMIT'IOTEpHMX TIpOrpaM ToOIIO. IX permamentanis y Hopmax KK
YkpaiHu J03BOJHTH, IMO-TIEPIIE, OCYYACHUTH PO3YMIHHS IMOHSTTS
«Ki0EP3ITOYMHHICTEY, OCKUIBKH 3 PO3BUTKOM CYYaCHHX TEXHOJIOTIMH,
KiOep3/I0UMHIII TIOCTIHHO 3HAXOJATh HOBI IIISXH I 3iHCHEHHS
npotumpaBHoi AismbHOCTI. Ilo-mpyre, gacTe 3MOry BperyialoBaTH
BK€ HasABHI Ha CHOTOJHI 3arpo3u Ta MPOJEMOHCTPYE TOTOBHICTH
JepKaBW aJiecKBaTHO pearyBaTd Ha HeOesneku. [lo-Tpere, mpu
posummpenHi 3micty Pozminy XVI KK VYkpaiun HeoOXimHuM €
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3BEpPHECHHS J0 30UIBIIEHHS CAHKI[H 3a BYMHEHHS BiIITOBITHUX
3mounHiB. Anamis crateit 361-363! KK YkpaiHu 3acBiuuB, IO
CaHKIIi, mepeaOadeHi HUMH, € B LIUIOMY CXOXKHMH: MiHIMaJIbHE
TOKapaHHS 3a BYMHCHHS 3JI0OYMHIB y cdepi BUKOPHCTAHHS
€JICKTPOHHO-O0YHCITIOBAIBHIX MAaIiH (KOMIT IOTEPiB), CHCTEM Ta
KOMIT FOTEPHUX MEPEK 1 MEPEX EJIEKTPO3B’S3KYy BCTAHOBICHO Ha
piBHI BiA I’STHCOT OO THCSIYI HEONOJATKOBYBAaHHUX MIiHIMYMIB
JIOXOAIB TPOMAJISH, & MaKCUMaJlbHe — 1M030aBIICHHS BOJI Ha CTPOK
BiJl JIBOX J0 II'ITH POKiB. PO3BHUTOK JaHOrO BHUAY 3JIOUMHHOCTI
CBIJUUATH TIPO Te, IO TAKUX CAHKI[IH HAa CHOTOJHI HEIOCTaTHHO. B
Cy4aCHHX YMOBax KiOep3JOYMHHICTh Hece 3arpo3y He NPOCTO
OKpEeMHUM Cy0’€eKTaM, a JIeprKaBi B I1JIOMY.

HactynHoro nmpo0seMor0 € BiICYTHICTh €JMHOTO MOHSTIHHOTO
amaparty, 110 Ma€ BHUSB Y BUIBHOMY TPaKTyBaHHI KIIFOYOBHX IOHSTH:
«Ki0ep3IoUnHMY, «KibepOesreka», «KiOepmpocTip» TOIIO Y HOpMax
BITUM3HSAHOTO 3akoHojaBcTBa. Hanpukmaxn, y KK  Vkpainu
3aKOHOJIaBeIlb OIEPYE TAKUMU TIOHATTSIMH, K «3JIOYHHU Yy cdepi
BHKOPHUCTaHHS €JIEKTPOHHO-00UNCITIOBAIbHUX MaIIHy,
«KOMIT'FOTEPHI ~ CHCTEMM», «KOMIT'IOTEPHI MEpexi», «Mepexi
€JIEKTPO3B’sI3Ky» Tomo. BoaHouac, 3akoHOM YkpaiHu Bif
20.03.2003 p. Ne 638-1V «IIpo 60poTB0yY 3 Tepopu3Mom» NoAiOHa 10
KiOEp3TOYMHHOCTI TEPMIHOJIOTiII HE BUKOPHUCTOBYETHCA B3araii.
Kibepznounnu P03’ ICHIOIOThCA SIK CKJIa/I0Ba YyacTHHA
TEXHOJIOTIYHOTO TEPOPU3MY, OCKIIBKH HUMH € Y T.4. 3J0YHHH, SKi
«BUMHSIOTBCS 3 TEPOPUCTHUYHOIO METOK i3 3aCTOCYBaHHSM
KOMIT'IOTEPHHX CHCTEM Ta KOMYHiKaliiiHux mepex» [2]. Tobro, B
JAaHOMY  BHIIQJKY  3aKOHOJABIEM  B3arajgi  MPOirHOPOBaHO
BHKOPHCTaHHS 3arajlbHOMPUIHATOI Ha MIKHApPOAHOMY DIiBHI Ta y
BITUM3HSAHIA Haymi TepmiHosorii. B 3akoHi VYkpaiam Bin
19.06.2003 p. Ne 964-1V «IIpo OCHOBM HaI[IOHAJIBHOI Oe3MeKu
YkpaiHu» MICTATECS TEPMIHM «KOMIT FOTEPHA 3JIOYMHHICTRY) Ta
«KOMIT'IOTEpHUH TepopusMy». To0To, y TpPHOX MpOaHaTi30BaHUX
HaMH HOPMaTHUBHO-TIPABOBUX aKTax OJHI i Ti caMi sIBUIIA TTO3HAYCHI
TpbOMa pI3HOMAHITHUMH BapiaHTaMH TepMiHiB. BpaxoByroun
HaBeJICHE, BAPTO 3pOOHUTH HACTYITHI BUCHOBKU:

1) B HOpMax BITYM3HIHOTO 3aKOHO/JABCTBA BIJACYTHINA €TWHUIA
TEPMIHOJNIOTTUHUI anapaT. Jljis mojosiaHHs JaHOi MPOrajMHU BapTO
BHECTH 3MIiHM JO YCiX HOPMAaTUBHO-TIPAaBOBUX aKTiB, SKHUMH
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BpETyIIOBaHO OOpOTHOY 3 KiOep3imounHHICTIO B YKpaiHi. HalGimbmm
JOOLINEHUM BOAQua€eTbCsi caMe BHKOPUCTaHHS TEpMiHOJNOLI 13
YaCTHHOIO «KiOep-», sKa Ha CBhOTOAHI 1€ HE OTpUMaja
chopMOBaHOTO BH3HAYCHHS HAa HOPMATHBHO-TIPABOBOMY pIBHI.
IIpote B MIXHAapOAHUX HOPMATHUBHO-IIPABOBHUX AaKTax IaHUHA BUJ
3JI0YMHHOCTI TIO3HAYAETHCA CaMe TaK, CBITYEHHSAM YOMYy €
npuiinaTTs Konsenuii npo kiGepsnoumuHicts Big 23.11.2001 poky
[31;

2) 3aKOHOJABEIlb OIEPYE TEPMiHAMH, BU3HAYCHHS SKUM HE
Ha/IaHO B3arajii, a YWHHI TEPMiHHU € YUCICHHUMH Ta HEY3TOPKEHUMU
MK coboro. lle crocyeTbcsi THX BH3HAa4YeHb, SIKi 3aKpIIICHO B
JII0YOMY 3aKOHOJABCTBI: «KOMIT'IOTEPHI CHCTEMH», «KOMII IOTEPHI
MEpEeXKI», «MepexKi eJIEKTPO3B’A3KY», «KOMI IOTEPHA 3JI0YHHHICTHY,
«KOMIT'FOTEpHHHA Tepopu3m» Tomio. IIpoTe, OinmbII MOIIIBHUM €
TIPUAHATTS €TUHOTO TSPMIHOJOTIYHOTO arapary i3 HOro moJaIbIIuM
PO3’SICHEHHSIM B IIPaBOBUX HopMax. Ha HaykoBoMY piBHI pO3yMiHHS
uiei mpobnemu cOpPMYBaJOCh BKE JaBHO, OCKIIBKH pPO3pOOKa
HEOoOXimMHOT TepMIHOMOTII TOCTiiHO TiepeOyBae y chepi HayKOBHUX
IHTepeCiB BITYN3HIHHUX JOCITITHHKIB.

3niicHEeHWI aHami3 Jla€ TMiACTaBU y3arajlbHUTH HAasBHI
ChOTOAHI NpoOJeMH  BITYM3HSIHOI HOPMATHBHO-NIPABOBOI  Ta
TEPMIHOJOTIYHOT 0a3u y cdepi 60poThOM 3 KiGEp3IOUMHHICTIO B
VYkpaini: 1) By3bKHH CIIEKTp 3JI0YMHHUX JisiHb, 32 SKi nepeadadeHo
nokapanHs y Hopmax KK Vkpainm; 2) mpobiemu HOHSTIHHOTO
amapary, IOB’s3aHi i3 BIJIbHUM BHKOPHUCTaHHSIM BEIHKOI KUTBKOCTI
TEpMiHIB, sIKi He VY3TOLKYIOTbCS MiX co0oro; 3) YuHHE
3aKOHOJIaBCTBO IMPO OOPOTHOY 3 KiOEP3JIOUMHHICTIO B YKpaiHi He
ITOBHOIO MIpOIO BiJIMIOBi/Ia€ BUMOTaM Yacy.

A oTxe, B paMKaxX JaHOi TCHMACHINI BOAYa€MO IOIUTHHUM Y
Maii0yTHROMY NPOBE/ICHHS HACTYITHUX Jil:

1) popmyBaHHS €IMHOI CHCTEMU HOPMATHUBHOTO 3a0e3MeueHHS
mpoTHii KiOEp3IIOYMHHOCTI Ha 3araJibHOJCp)KaBHOMY piBHI. lle
MO’KHA 3IIHCHUTH LIUIIXOM IIPUHHSATTS HOPMAaTUBHO-TIPABOBUX aKTiB,
SIKI CTOCYBaTUMYTBHCSl BHKIIOYHO KiOepOesleku Hamoi aepiKaBu.
Hanpuknaz, taky cuctemy moxe chopmyBaT 3akoH Ykpainu «IIpo
00poThOYy 13 KiOEP3JTOUYMHHICTIOM, KU 3aKpIUTh Ta y3arajdbHUThH
yci KIIFOUOBI TOHSTTS JOCIHIJPKYBaHOTO 1HCTHUTYTY, Ta HH3Ka
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ITI3aKOHHNX HOPMAaTHUBHO-TIPABOBHX aKTiB, SKi TependadaTUMyTh
MeXaHi3MU peaizauii Horo HopM;

2) posmupenHs Posmimy XVI «Gmoumnun y  cdepi
BHUKOPHUCTAHHS €JIEKTPOHHO-00UYHCITIOBAIBHUX MalluH
(koMIT’IOTEPIB), CHCTEM Ta KOMITIOTCPHHUX MEpexX 1 Mepex
enextpo3B’s3ky» KK Vkpainu crartamu «llommpenns HenpaBauBoi
iHpopmanii», «lIpoBokyBaHHS HEHaBHCTI 1 HETEPIUMOCTI 3a
JOTIOMOTOI0  KOMIT'IOTEPHHX ~ Mepex»  Tomo. [IpomoHyemo
chOpMyIIOBaTH AaHi CTAaTTI HACTYIMHUM YHMHOM (TIpH BCTaHOBIICHHI
MipH TIOKapaHb MU OPI€HTYBaJKNCh Ha OPIEHTOBHI PO3MIpH CaHKIIN
crarert Po3nimy XVI KK Ykpaian):

- «[TommpeHHst HepaBaUBOi iHpOpPMAIIii.

1. IMommpenHs y Mepexi IHTepHeT HempaBauBoi iH(opMarii,
10 CIPUYHHSAE TaHIKy Cepell HAaCeNIeHHs, — KapaeTbes MTpadoM Bij
II'ATACOT JO0 THCSIYI HEOMOJATKOBYBAaHUX MIHIMYMIiB JTOXO/IIB
rpoMazisiH ab0 BUITPaBHUMH POOOTaMU Ha CTPOK JO JIBOX POKIB.

2. Jlii, nependayeHi YaCTUHOKO TMEPIIOK 1€l CTATTI, BUNHEHI
TIOBTOPHO a00 3a TIONEePEIHBOI0 3MOBOIO TPYIIOI0 0Ci0, abo SKIIO
BOHU 3aIOJisTH 3HAYHY ITKOY, — KapaloThCs M030aBIeHHSIM BOJIi Ha
CTPOK JI0 ILIECTH POKIiB»;

- «IIpoBOKyBaHHSI HEHABHUCTI i HETEPIHUMOCTI 3a JOIOMOTOI0
KOMIIT FOTEPHUX MEPEXK.

1. IMommpenns y mepexi [HTepHeT iH(OpMarii, 1o TpOBOKye
HEHABHCTh 1 HETEPIUMICTh Cepell HaCEJIeHHs, — KapaeThesl mTpadom
BiJl IIECTHUCOT IO THCS4Yi HEOIMOJATKOBYBaHWX MIHIMYMiB JOXOJiB
rpoMaisiH a00 BUITPaBHUMH POOOTaMU Ha CTPOK JIO JIBOX POKIB.

2. Jlii, nependayeHi 4YaCTUHOKO IMEPILIOK 1€l CTATTI, BUMHEHI
MTOBTOPHO a00 3a TOIMEPeTHBO0 3MOBOIO TPYIOI 0ci0, abo SAKIIOo
BOHH 3aIOisTH 3HAYHY ITKOY, — KaparoThes M030aBIeHHSIM BOJIi Ha
CTPOK JIO ILIECTH POKIiB»;

3) CTBOpPEHHS  HEOOXiHOTO  TMOHATIHHOTO  amapary,
TEPMIHOJIOTIYHE Y3TO/KEHHS Y HOPMax YCiX HOPMATHBHO-TIPAaBOBUX
aKTax, 110 PerjiaMeHTYIOTh JaHe nutaHHs: y HopMmax KK VYkpainm,
3akony VYkpainu Big 19.06.2003 Ne 964-IV «lIpo ocHOBH
HalioHanbHOI Oe3nexkn Ykpainu», 3akoHy Ykpainu Bix 20.03.2003
Ne 638-1IV «IIpo 6GopoTe0y 3 Tepopu3MOM» TOIIO, a TaKOX B
HOBONPUIHATUX HOPMATHBHO-NIPABOBHX aKTaX 3aKpIiMUTH €IWHUHA
TEPMIHOJIOTIYHUI amapar (BH3HAUEHHS TMOHATH «KiOEpIpPOCTipy,
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«KibepMepexi», «KibepOestekay, «K10EP3ITOUMHHICTEY,
«Ki0epTepopU3M», «KiOEP3TOUNHELBY, «KIOEPTEPOPUCT» TOIIO):

- KK Vkpainu: Po3gin XVI «3n0unan y cepi BUKOpUCTaHHS
€JIeKTPOHHO-O0YHCITIOBAIBHIX MAaIiH (KOMIT'IOTEPiB), CHCTEM Ta
KOMIT IOTEPHHUX MEPEK 1 MEpeX EIEeKTPO3B’S3KY» 3alpOIOHYEMO
nepeiMeHyBaTu Ha «31ounHH y cdepi KidepOesmeku», B CTATTIAX
JAHOTO pO3AUTY TEPMIHHM «3JOYMHH Yy cdepi BHUKOPUCTAHHS
€JIeKTPOHHO-O0YHCITIOBAIBHIX MAITHH», «KOMIT IOTEPHI CHUCTEMUY,
«KOMIT'IOTEpHI MEpexi», «Mepexki eJIeKTPO3B’sI3Ky» 3aMiHHTH Ha
«GIIOYHHU y KiOepIpoCTOpi», «KibepmpocTipy, «KibepMepexi» Tomlo;

- 3akon Ykpainu Bix 20.03.2003 Ne 638-IV «IIpo 60poTe0y 3
TEPOPU3MOM»: y CT. | BU3HAYUTH TOHATTS KiOepTepopu3My SK
«CYCIIIBHO HEO0E3MeYHOI MisUIbHOCTI, sIKa MOJsrae y BUWHEHHI
3II0YMHIB 3 TEPOPUCTUIHOIO METOIO 13 3aCTOCYBaHHAM KiOepMepex»;

- 3akon Yxkpainu Bim 19.06.2003 Ne 964-1V «IIpo ocHOBH
HallOHATBHOI Oe3neku YKpaiHW»: y CT. 7 TEPMiHU «KOMII FOTEpHA
30YMHHICTE» Ta «KOMIT'IOTEPHHH TEpOpu3M» 3aMiHUTH Ha
«KIOEP3IIOUMHHICTEY Ta «KiOEPTEPOPHU3IM.

HactynmHoro BHIiJIEHOI0O HAaMH TEHACHINEID € TOCHICHHS
MDKHApOJHOTO  cmiBpoOiTHUINTBA Yy  cdepi  Ooporebu 3
kiOep3nmounHHicTIO B Ykpaini. [loTtpeba  MiXkHapOgHOTO
CHiBpOOITHHILITBA CTOCOBHO HAIIOl JAEP)KaBH MAa€ TPHOXACTIEKTHHN
xapakrep. [lo-nepure, B ymoBax (hopMyBaHHS IHCTUTYTY NPaBOBOTO
peryntoBaHHs 00pOTHOH 3 KiOEP3TOUMHHICTIO B YKpaiHi BaXKJIMBUM €
3BEPHECHHS JO JTOCBIAY THX HIep)kaB, SKi HOTO YCIIITHO BTUIMIH Y
BITYM3HSHUX MPABOBHX CHUCTEMaX, i3 ypaxyBaHHSIM CHJIBHUX CTOPiH
Ta TpobieM, sKi CYNpOBOUKYBalM JaHuil mpouec. [lo-apyre,
rnotpebda y Mi>KHapOIHOMY CITIBPOOITHHITBI 3’SIBUJIACh, TIEPEIYCIM,
BHACIIITIOK MAacOBOI TOSBH TPaHCHAIlIOHAIBHUX KOMIT IOTCPHHUX
3JIOUMHIB, CKJIQJIHICTh SKUX CBIUYUTH MPO TE, IO KOJHA JepiKaBa HEe
3[aTHA iX MMOI0JIaTH, OKJIaJAI0UYMCh BUKIIIOYHO Ha BiacHi cuiu. [lo-
TpeTe, MparHeHHs YKpaiHu 0 €BPOiHTErparii HEMOXJIHBO BTIITUTH
0e3 BCTAaHOBJICHHS MIITHUX 3B’S3KiB 13 €EBPOIEUCHKUMU JepiKaBaMH, B
T.4. 1 y TUTaHHI KibepOe3nexu.

Brinenns TEHIEHIIT HOCHUJIECHHS MI>KHapOJTHOT'O
criBpoOiTHHIITBA Y chepi 60poThOU 3 KiOEp3IOUMHHICTIO B YKpaiHi
B0OAYaeMO y HACTYITHUX JisIX:
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1) patudikaris HU3KH MDKHApOIHMX HOPMAaTHBHO-IIPABOBUX
akTiB 'y cdepi OopoTsOM 3 KiOEp3MOYMHHICTIO, HANPHUKIAM,
BineHcrkoi aeknapaiiii mpo 3I0YMHHICTD 1 MPABOCYAIS: BIAMOBII Ha
Bukinkd XXI cromitrs (OOH) Bim 17.04.2000 poky [4]. ¥V pa3si
3aBEPIICHHS TIPOIECY €BPOIHTErpaIlii, BAXKIUBHUM KpPOKOM €
parudikanis KoHBeHHiI mpo B3a€EMOAONOMOTY B KpUMiHAJIBHHUX
CrIpaBax Mix aepkaBamu-dieHamu €C [5];

2) yKkJIajeHHs MDKHApOJHUX JIBO- YM 0araTOCTOPOHHIX YTO[,
30KpeMa i3 JepkaBaMHU-cycijamMH YKpaiHH, a BpaxOBYIOUH
€BPOIHTETpaliifHe NParHeHHsS HaIIol Jep>KaBU — 3 €BPOIECHCHKUMHU
KpalHaMy;

3) HagaHHA TOPABOBOI [OMOMOTH IHIIUM JepKaBaM Y
KPpUMIHQJIBHUX  CIpaBaX, OOMIH BiJJOMOCTSIMH  OIEPATUBHO-
PO3IIYKOBOTO XapakTepy 3 IHIIMMHU JAep)kaBaMd y CIpaBax IIpo
KiOep3JIOUMHM, BHI3] WICHIB CIiA90-OIEpaTUBHUX TPYI 32 KOPIOH
Ta TPUUHATTS NpPaliBHUKIB MPAaBOOXOPOHHUX OPraHiB 1HO3EMHHUX
nepkaB B YKpaiHi Ui TpOBENEHHS CHITYMX 1 ONepaTHBHO-
pPO3ITYKOBUX JiH, a/pKe Taki Iii MOXYTh 3IIHCHIOBATHCH JIMIIE 3a
YMOBH YKJIAZICHHS YTOJ 3 IHIINMH JePKaBaMH;

4) 3nifiCHEHHsI IeTaJbHOTO HAYKOBOI'O aHaji3y MiKHapOAHOTO
3aKOHOJ/IaBCTBAa Ta aHANi3 JIOCBiAY iHIMUX KpaiH y cdepi 6opoThdU 3
KiOep3I0YMHHICTIO.

TeHaeHIliss 30iNbIICHHST PiBHS KOHTPOJIO 332 KOPHCTyBayamu
Mepexi [HTepHeT monsrae y 3MiHI OalmaHCy MiX MPaBOOXOPOHHHMU
iHTepecaMH Ta IOBarol 10 OCHOBHUX IpaB i CBOOOJ JIIOMWHHU I
rpoMajissHAHA B 1HTEpecax JepkaBu. JlaHa TEHIEHINS y IUJIOMY €
BKpail HEraTUBHHM SIBUIIEM, TMPOTE 3a YMOBU JOCSITHEHHS
KiOEp3IIOUMHHICTIO KaTacTpo(pidHUX MacmTabiB, MOAIOHE pilIeHHS
MOXX€ BHCTYIUTH Yy SKOCTI OCHOBHOTO BUIPIIIEHHS ITOCTAaBIIEHUX
nepes Jep>KaBoro 3aBIaHb.

Bnopogoek  ocTaHHIX — JCCATHIITH  OYyJI0  CPOPMOBAHO
KOHIICTITYJIbHE PO3YMIHHSA OOpOoTHOM 3 Kibep3mounHaMH Ta
3aXHCTOM IHTEpECiB JepkaBH B  iHGOpMAIliiHIH cdepi 5K
3a0e3leyeHHsT  HaJeXHOro 1 cTiikoro  OamaHcy — MiX
MIPaBOOXOPOHHUMH IHTEpEcaMu Ta IOBarol A0 OCHOBHHUX IpaB i
cBoOON momuHM W TpomanmsHuHA. llpwm 1bOMy, 3BHUYAaiHO 1 Ha
ChOTOJIHI ICHYE MOJMIIMBICTH BHUKOPUCTaHHS iH(OpMamiiHUX
TEXHOJIOT1i Ha IIKOAY OCHOBHHM ITpaBaM i CBO0O01aM JIFOINHHU.
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Jlo mpobiiem BTUNEHHS Takoi TeHACHINI BapTo BimHecTH: 1)
HEOOXI/IHICTh TIEPEOCMHUCIICHHS CYTHOCTI KOHCTUTYLIWHUX IpaB Ta
cBOOO/ JIOJMHU 1 TpPOMaAsHWHA; 2) TPOHMKHCHHS JCpXKaBH Yy
MIPpUBATHE IKUTTSA TPOMAASH, 3) TIOCHJIEHHS KOHTPOIIO, IO
HETaTUBHUM YHWHOM BiNiO’€ThCS HA CYCHIIBCTBI; 4) OOMEKCHHS
MOJKJIMBOCTEH JIFOJIMHU BUILHO PO3MOPSKATHCH OlaraMu HayKOBO-
TEXHIYHOTO IPOrpecy.

Cama X TeHACHIS 30UIBIIEHHS PIBHA KOHTPOIIO 32
KOPUCTyBauaMH Mepexi [HTepHeT MOBUHHA BTIIIOBATUCH HACTYITHUM
YUHOM:

1) BCTaHOBJIEHHS TPaBWJI KOPUCTYBaHHS TpOMaJsTHAMHU
KiOeprpocTOpoM, HaNpHKIAA SK 1 y BHIAAKY 3 NPUHHATTIM YKazy
IIpesumenta Ykpainm Nel33/2017, sSskuM BBEACHO B MiI0 PIIlICHHS
Pann mamioHansHOT Oe3neku i 06opoHn Ykpaiau Bix 28 kBiTHS 2017
p. «IIpo 3acTocyBaHHS TIEpCOHAIBHUX CIEIiATbHUX eKOHOMIYHHX Ta
IHIIMX OOMEXYBAJILHUX 3aXOJiB (CaHKIIH)» [6], sIKUM 3a00pOHEHO
JOCTYNl JO0 OKpeMux IHTepHer-pecypciB. CXokuM 4YHHOM Oyje
3MIMCHIOBATACh PETYIIOBAHHS ¥ IHIMMX TWTaHb, ITOB’SI3aHUX 13
KOHTPOJIEM 32 KOpHUCTyBadyaMH Mepexi [HTepHeT;

2) CTBOPEHHS CICIIaJbHUX OPraHiB KOHTPOJI, MOKIMKAHUX
CIIOCTEpIraT Ta BUSBJISATH TOPYIIHUKIB BCTAHOBJICHUX IPAaBUII
KopHucTyBaHHS KiOeprpocTopoM. CpOTOAHI TakUM OPTaHOM €
Jenaprament kibepnosminii HarionansHol moitii Ykpainu, npote
30iTbIIEHHST 00CATY KOHTPOJIIO MOTpeOyBaTUME PO3LIMPEHHS TaKoOi
MepexKi.

BucHoBku. TenzeHuii € sBUIEM, IO MPEACTABISE COOOO
CYKYIHICTh HAIPSIMIB PO3BUTKY MPABOBOTO PEryJIrOBaHHS O0OpOTHOU
3 KiOep3MoYMHHICTIO B YKpaiHi. JlocmimkeHHS 3acBiTumiio, IO
CBOTOJIHI HAIIIOIO JEP)KaBOI0 BEAETHCS AKTHBHA IISUTBHICTH MO0
MOKpAIICHHsI ICHYIOUOT cUTyallii 3 KibepOe3nekor. B ymoBax kypcy
Ha €BPOIHTETpallil0 Ta peadbHUX Kidep3arpo3, BITYU3HIHOMY
3aKOHO/IABII0O BapTO BCE K TOCWIHTH [iSUTBHICTD Y JaHOMY
HampsIMKy. SIK 3acBiTYMIIO TOCIIKEHHS, 3aKOHOJABCTBO BCE I
nepeOyBae Ha HEJAOCTAaTHHOMY piBHI JUIS BHPIIICHHS TOTOYHUX
mpoOyieM, a CHiBpOOITHHITBO 3 IHIMUMH JIepPKaBaMU Y JaHOMY
HanpsMKy ToTpeOye mocmieHHs. OKpiM TOTO, CTpaTeridHAM
HampssIMKOM €  BCTAHOBJICHHS  YaCTKOBOI'O  KOHTPOJIFO  HaJl
kibeprnpocTopom. Bcecpiths Mepexa XapaKTEePU3YEThCS
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BIJICYTHICTIO KOPJOHIB Ta aHOHIMHICTIO, MPOTE OKpPEeMi HaIPSIMKH
OUiKyBaHUX 3arpo3 MOXJIHMBO @epeAdauuTd, IO 1 MOxke OyTn
BiTHECEHO A0  O0’€KTIB  JAEpPKaBHOTO  perjaMeHTYBaHHS
KOpUCTYBaHHS I[HTepHEeTOM. binmbIne Toro, momiOHI mporecw yke
po3moyaro.
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