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ПРАВОВІ ОСОБЛИВОСТІ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

Стаття присвячена комплексному аналізу правових особливостей забезпечення безпеки об’єктів критичної 
інфраструктури в Україні в умовах зростання кіберзагроз, гібридних воєн, міжнародного тероризму та природ-
но-техногенних катастроф. Особлива увага приділяється дослідженню поняття «критична інфраструктура» 
у сучасній юридичній доктрині та національному законодавстві. Показано, що формування правових засад у цій 
сфері відбувається поступово, водночас зберігаючи низку прогалин і суперечностей, які знижують ефективність 
реалізації державної політики та ускладнюють взаємодію між державними органами і приватними операторами 
критично важливих об’єктів.

Проаналізовано міжнародні стандарти та рекомендації, зокрема acquis Європейського Союзу, стандарти 
НАТО та практику США, які демонструють ефективні моделі багаторівневого правового регулювання та прак-
тичної координації у сфері захисту критичної інфраструктури. Доведено, що імплементація міжнародного  
досвіду в українське законодавство має вирішальне значення для гармонізації правової бази та зміцнення наці-
ональної стійкості. Приділено аналізу судової практики України, яка формується в умовах воєнного стану 
та відображає спроби забезпечити баланс між захистом об’єктів критичної інфраструктури і дотриманням прав 
та свобод громадян. Визначено ключові проблеми правозастосування, серед яких – нечіткість нормативних 
визначень, суперечність між оперативним реагуванням і принципом правової визначеності, а також недостатня 
інституційна координація.

Обґрунтовано необхідність вдосконалення правового регулювання шляхом уточнення критеріїв віднесення 
об’єктів до критичної інфраструктури, розвитку публічно-приватного партнерства, створення ефективних меха-
нізмів обміну інформацією, впровадження сучасних технологічних стандартів безпеки та забезпечення судового 
контролю за дотриманням прав людини. Зроблено висновок, що розробка єдиної комплексної стратегії захисту 
критичної інфраструктури з урахуванням міжнародного досвіду є ключовим напрямом зміцнення національної 
безпеки України.

Ключові слова: критична інфраструктура, безпека, національне законодавство, міжнародні стандарти, Євро-
пейський Союз, кіберзагрози, публічно-приватне партнерство, національна стійкість.

Slobodianuk M. A., Gubachova D. V. LEGAL FEATURES OF ENSURING THE SECURITY OF CRITICAL 
INFRASTRUCTURE FACILITIES

The article is devoted to a comprehensive analysis of the legal features of ensuring the security of critical infra-
structure facilities in Ukraine in the context of growing cyber threats, hybrid wars, international terrorism and nat-
ural and man-made disasters. Particular attention is paid to the study of the concept of «critical infrastructure» in 
modern legal doctrine and national legislation, including the provisions of the Constitution of Ukraine, the Law of 
Ukraine «On Critical Infrastructure», the Law «On the Basic Principles of Ensuring Cybersecurity of Ukraine» and 
other regulatory legal acts. It is shown that the formation of legal principles in this area occurs gradually, while main-
taining a number of gaps and contradictions that reduce the effectiveness of the implementation of state policy and 
complicate the interaction between state bodies and private operators of critical facilities. The paper analyzes inter-
national standards and recommendations, in particular the acquis of the European Union, NATO standards and US 
practice, which demonstrate effective models of multi-level legal regulation and practical coordination in the field of 
critical infrastructure protection. It is shown that the implementation of international experience in Ukrainian legis-
lation is of crucial importance for harmonizing the legal framework and strengthening national resilience.

Considerable attention is paid to the analysis of the judicial practice of Ukraine, which is formed under martial 
law and reflects attempts to ensure a balance between the protection of critical infrastructure facilities and the obser-
vance of the rights and freedoms of citizens. Based on domestic and foreign practice, key problems of law enforcement 
are identified, including the vagueness of regulatory definitions, the contradiction between operational response and 
the principle of legal certainty, as well as insufficient institutional coordination.

The article substantiates the need to improve legal regulation by clarifying the criteria for classifying facilities 
as critical infrastructure, developing public-private partnerships, creating effective mechanisms for information 
exchange, implementing modern technological security standards, and ensuring judicial control over compliance with 
human rights. It is concluded that the development of a single comprehensive strategy for the protection of critical 
infrastructure, taking into account international experience, is a key direction for strengthening the national securi-
ty of Ukraine.

Key words: critical infrastructure, security, national legislation, international standards, European Union, cyber 
threats, public-private partnership, national resilience.
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Актуальність дослідження. Проблематика 
правового забезпечення безпеки об’єктів критич-
ної інфраструктури займає особливе місце в сис-
темі національної безпеки. Зростаюча кількість 
загроз, серед яких кібератаки на енергетичні та 
фінансові системи, руйнування транспортних 
коридорів, небезпека для об’єктів водопоста-
чання та зв’язку, свідчить про необхідність фор-
мування дієвої правової бази. Для України ця 
проблема є надзвичайно актуальною через зброй-
ну агресію Російської Федерації, яка системно 
спрямована на ураження критичних об’єктів, 
зокрема енергетичних систем, мостів, портів та 
об’єктів комунальної інфраструктури. Недостат-
ня чіткість законодавчого визначення об’єктів 
критичної інфраструктури, а також відсутність 
уніфікованої моделі їх захисту створюють труд-
нощі у практичному застосуванні норм. Водночас 
сучасні виклики вимагають від держави не лише 
удосконалення нормативної бази, а й посилен-
ня міжвідомчої координації, інтеграції у між-
народні механізми безпеки та формування парт-
нерських відносин з приватним сектором, який 
виступає власником або управителем значної 
частини критичних об’єктів.

Аналіз останніх досліджень і публікацій. 
Тема правового захисту критичної інфраструк-
тури активно розробляється у вітчизняній 
та зарубіжній науці. Українські дослідники, 
зокрема О. Дзьоба, звертають увагу на необ-
хідність системного підходу до правового регу-
лювання у цій сфері, наголошуючи на важ-
ливості ухвалення спеціального закону про 
критичну інфраструктуру [1]. Н. Кузнєцова 
у своїх працях аналізує проблеми гармонізації 
українського законодавства з міжнародними 
стандартами, підкреслюючи брак комплек-
сності у національних підходах [2]. Значний 
внесок у дослідження правових аспектів безпе-
ки критичної інфраструктури зробив М. Маль-
ський, який акцентує увагу на особливостях 
міжнародного співробітництва у цій сфері, 
зокрема в рамках НАТО та ЄС[3]. У європей-
ській доктрині питання безпеки критичних 
об’єктів розглядаються через призму права 
ЄС, зокрема у працях А. Фіоретті та С. Талья-
феррі, які наголошують на необхідності комп-
лексного кіберзахисту як невід’ємної скла-
дової безпеки критичної інфраструктури [4]. 
У зарубіжній літературі ключовим є підхід до 
критичної інфраструктури як до системи, стій-
кість якої визначає загальну безпеку держави. 
Так, М. Данн-Кавелті вказує, що інформацій-
на безпека є базисним елементом захисту [5]. 
Р. Кларк та Р. Наккі [6] розкривають специфі-
ку правового регулювання у сфері кіберзахи-
сту. Незважаючи на значний обсяг досліджень, 
низка питань залишається дискусійною. 

Метою статті є визначення правових особли-
востей забезпечення безпеки об’єктів критичної 
інфраструктури в Україні, аналіз існуючих про-
блем законодавчого та інституційного характеру, 
а також окреслення шляхів удосконалення пра-
вового регулювання з урахуванням міжнародних 
стандартів.

Виклад основного матеріалу. У сучасній 
юридичній доктрині, поняття «критична інф-
раструктура» визначається як сукупність 
об’єктів, систем і послуг, які мають ключове 
значення для функціонування суспільства та 
держави, а також для гарантування націо-
нальної безпеки. Законодавче визначення цьо-
го терміну закріплено в Законі України «Про 
критичну інфраструктуру» де зазначається, що 
критична інфраструктура – це об’єкти, «пору-
шення функціонування яких може мати значні 
негативні наслідки для національної безпеки, 
добробуту населення та ефективної діяльності 
органів державної влади» [7].

У міжнародному праві критична інфраструк-
тура трактується як система фізичних і вірту-
альних активів, які є настільки суттєвими для 
держави, що їхнє знищення або виведення з ладу 
призведе до руйнівних наслідків для національ-
ної безпеки, економіки, охорони здоров’я та гро-
мадської безпеки. Зокрема, у Директиві Європей-
ського Союзу 2022/2557 зазначається, що об’єкти 
критичної інфраструктури – це ті, які забезпечу-
ють «стійкість суспільства до кризових ситуацій 
та загроз» [8].

Законодавче регулювання захисту критич-
ної інфраструктури в Україні формується на 
багаторівневій основі. Передусім, Конституцією 
України закріплено загальні принципи націо-
нальної безпеки [9]. Законом України «Про кри-
тичну інфраструктуру» від 16.12.2021 [7] уперше 
системно врегулювано питання визначення об’єк-
тів критичної інфраструктури, їхньої категориза-
ції та процедур захисту. Закон також встановив 
повноваження органів державної влади у цій сфе-
рі, передбачив створення Національної системи 
захисту критичної інфраструктури та визначив 
принципи її функціонування. Важливо, що він 
імплементує окремі положення європейських 
нормативно-правових актів, що забезпечує посту-
пову гармонізацію українського законодавства 
з європейським правом. Окремого значення має 
Закон України «Про основні засади забезпечен-
ня кібербезпеки України» [10], який розглядає 
кіберпростір як одну з ключових сфер забезпечен-
ня національної безпеки. У статті 2 цього Закону 
передбачено, що об’єктами критичної інформа-
ційної інфраструктури є інформаційно-телекому-
нікаційні системи, порушення функціонування 
яких може призвести до надзвичайних ситуацій 
техногенного чи соціального характеру. Саме він 
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заклав правову основу для розвитку державної 
політики у сфері кіберзахисту та взаємодії між 
органами державної влади, бізнесом і громад-
ським сектором.

Варто підкреслити, що законодавча база Укра-
їни у сфері критичної інфраструктури формується 
не лише законами, а й стратегічними документа-
ми. Наприклад, «Стратегія національної безпеки 
України» [11], «Доктрина інформаційної безпеки» 
[12], якими закріплено орієнтири державної полі-
тики та інтегрують її у міжнародні стандарти.

Таким чином, нормативно-правові засади 
захисту критичної інфраструктури в Україні 
базуються на поєднанні конституційних принци-
пів, спеціальних законів, стратегічних докумен-
тів і міжнародних стандартів. Водночас потребує 
вдосконалення система узгодженості між наці-
ональним і міжнародним правом, а також чітке 
визначення ролі приватних суб’єктів у забезпе-
ченні безпеки об’єктів, які перебувають у їхній 
власності.

Законодавче забезпечення захисту об’єктів 
критичної інфраструктури в Україні не можна 
розглядати у відриві від міжнародно-правових 
стандартів, адже сама концепція «критичної інф-
раструктури» виникла й активно розвивалася 
в межах європейського та світового правопорядку. 

Міжнародні стандарти у сфері захисту кри-
тичної інфраструктури закріплені насамперед 
у правових актах Європейського Союзу. Одним 
із базових документів є Директива Ради ЄС 
2008/114/ЄС «Про ідентифікацію та визначен-
ня європейської критичної інфраструктури та 
оцінку потреб у підвищенні її захисту» [13], де 
закріплено поняття «європейська критична інф-
раструктура» та визначено критерії для відне-
сення об’єктів до цієї категорії. Крім того, важ-
ливе значення мають положення Директиви NIS 
(2016/1148/ЄС), яка встановила рамки забезпе-
чення високого рівня кібербезпеки в межах ЄС, 
та оновленої Директиви NIS2 (2022/2555/ЄС), 
що розширила перелік секторів і зобов’язань 
суб’єктів критичної інфраструктури [14]. Укра-
їна, взявши курс на європейську інтеграцію та 
виконання Угоди про асоціацію з ЄС, зобов’я-
залася адаптувати своє законодавство до acquis 
ЄС у сфері безпеки та кіберзахисту. Важливо 
підкреслити, що імплементація міжнародних 
стандартів не обмежується лише сферою кібер-
захисту: Україна поступово впроваджує комп-
лексний підхід, що охоплює енергетичну, тран-
спортну, комунікаційну та оборонну сфери.

Особливе значення мають також стандарти 
та рекомендації НАТО, які містяться у керів-
них документах Альянсу, зокрема у «Baseline 
Requirements for National Resilience», де кри-
тична інфраструктура розглядається як один із 
ключових елементів національної стійкості [15]. 

Оскільки Україна активно співпрацює з НАТО, 
це дозволяє не лише переймати досвід країн- 
членів, а й формувати власну систему захисту  
на основі поєднання національних та міжнарод-
них підходів.

Оскільки українська система активно запо-
зичує елементи західних підходів, аналіз аме-
риканського досвіду допомагає виявити як 
дієві інструменти, так і типові проблеми, які 
слід врахувати при імплементації стандартів. 
Практика США вирізняється поєднанням спе-
ціального законодавства, виконавчих актів та 
потужного механізму державно-приватного 
партнерства. На  нормативному рівні поняття 
критичної інфраструктури кодифіковано в феде-
ративних актах: у визначеннях, закладених, 
зокрема, у положеннях 42 U.S.C. § 5195c [16], 
підкреслюється, що критична інфраструкту-
ра охоплює як фізичні, так і віртуальні системи 
й активи, недоступність або руйнування яких 
матиме «дебілітуючий» вплив на національну 
безпеку, економіку чи громадське здоров’я. Ця 
законодавча база доповнюється положеннями, 
що захищають механізми добровільного обміну 
інформацією між приватним сектором і держа-
вою: відповідні гарантії щодо захисту наданої 
приватними суб’єктами інформації закріплені 
в 6 U.S.C. § 673 [17], що стимулює обмін відо-
мостями про уразливості та інциденти, не під-
даючи донора ризику цивільної відповідаль-
ності за розкриту інформацію. Функціональну 
роль на національному рівні виконує відомство 
CISA (Cybersecurity and Infrastructure Security 
Agency) [18], яке виступає національним коор-
динатором із забезпечення безпеки й стійкості 
інфраструктури, надаючи технічну підтримку, 
рекомендації та інструменти для оцінки ризиків. 

У виконавчій практиці США суттєва роль 
належить президентським указам та документам, 
що проклали шлях до сучасного режиму захи-
сту: прикладом є Executive Order 13010 (1996) 
[19], який започаткував федеральну координа-
цію з питань захисту критичної інфраструктури 
й створив Комісію з цієї проблематики. На прак-
тиці це означає, що уряд формує політику, але 
її реалізація здійснюється за участі численних 
агентств та приватних операторів. 

Судова практика у США виступає важливим 
коригувальним елементом цієї системи, особли-
во там, де виникають питання про межі повно-
важень адміністративних органів або про баланс 
між безпекою та конституційними правами. 
Ілюстративним є кейс Hikvision USA, Inc. v. FCC 
[20], в якому Апеляційний суд округу Колумбія 
розглянув, чи обґрунтовано федеральні регуля-
тори дають надто широкі визначення «критичної 
інфраструктури» або пов’язаних із нею об’єктів 
у контексті обмежень на використання обладнан-
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ня. Суд частково підтримав позицію регулятора, 
але одночасно поставив під сумнів фрагменти рег-
ламентації, які виявилися надто загальними й не 
відповідали чітким межам, заданим Конгресом. 
Це рішення підкреслює, що суди вимагають від 
адміністративних органів обґрунтування та юри-
дичної точності при визначенні сфер втручання. 

Практика США також відома своєю орієн-
тацією на превентивні механізми: законодав-
чі й адміністративні норми стимулюють обмін 
інформацією, проведення оцінок ризиків, 
інструменти сертифікації обладнання і трену-
вання/вправи з реагування на інциденти, які 
об’єднують операторів у приватному секторі 
й федеральні структури. Водночас у судових 
спорах часто постає дилема: як поєднати потре-
бу в ширшому визначенні суб’єктів захисту для 
ефективної відповіді на загрози та одночасно не 
допустити перевищення повноважень чи нех-
тування конституційними гарантіями. Такий 
досвід є цінним для України, бо він показує, 
як важливо поєднувати нормативну чіткість із 
практичними механізмами співпраці. 

Переходячи від американської практики до 
національної української реальності, слід звер-
нути увагу на судову практику України, яка вже 
сьогодні формує важливі прецеденти у питаннях, 
безпосередньо пов’язаних із функціонуванням 
і захистом об’єктів критичної інфраструктури. 
Під час розгляду справ суди враховують контекст 
воєнного стану, суспільну необхідність безпере-
бійної діяльності інфраструктурних об’єктів та 
значення роботи конкретних працівників для 
забезпечення національної безпеки.

Наприклад, у пресрелізі Верховного Суду 
України зазначено, що у період воєнного стану 
роботодавець має право відмовити працівникові 
у наданні відпустки, якщо він залучений до робо-
ти на об’єктах критичної інфраструктури [21]. 
Суди при цьому оцінюють фактичні обставини: 
чи неможливе дистанційне виконання обов’язків, 
наскільки робота є критичною для функціонуван-
ня об’єкта та чи є наявні поважні причини для 
відсутності працівника. Такий підхід демонструє 
прагнення судів збалансувати права працівника 
і потреби безперервного функціонування критич-
но важливих об’єктів. У кримінальній площині 
суди також враховують специфіку об’єктів та їх 
значення для життєдіяльності населення. Інгу-
лецький районний суд м. Кривого Рогу розглядав 
справу про підпал обладнання підстанції, що при-
звело до порушення електропостачання, і квалі-
фікував дії обвинувачених за відповідними стат-
тями КК України [22]. Суд підкреслив суспільну 
небезпеку таких дій та необхідність превентивно-
го ефекту рішень.

Аналіз практики показує кілька ключових 
висновків. Суди оцінюють статус об’єкта, харак-

тер роботи працівника, наявність можливості 
дистанційного виконання обов’язків та контекст 
воєнного стану. Водночас у практиці простежу-
ється певна невизначеність щодо визначення 
поняття «об’єкт критичної інфраструктури» та 
критеріїв оцінки поважності причин відсутності 
на роботі [23]. Це створює ризики неоднакового 
тлумачення норм судами та правову невизначе-
ність для працівників і роботодавців.

Як показують і американський досвід, і укра-
їнські судові рішення, ключова напруга лежить 
на межі між потребою у широких інструментах 
захисту та вимогою правової визначеності й захи-
сту базових прав. Саме ця напруга формує ядро 
системних проблем, які потребують наукового 
осмислення та практичного вирішення.

Проблеми, що випливають із порівняльного 
аналізу, мають багатовимірний характер. Нечіт-
кість і широта нормативних визначень підвищу-
ють ризик судових оскаржень і невизначеності 
щодо меж державних втручань. У відповідь суди 
можуть або звужувати адміністративні підхо-
ди (як у певних американських кейсах [24]), 
або закріплювати особливі умови застосування 
норм під час воєнного стану (як це часто роблять 
українські інстанції [25]), що породжує ризики 
неоднакової практики. Суперечливість між необ-
хідністю оперативного реагування, що вимагає 
гнучких, інструментальних підходів, і принци-
пом правової визначеності, що вимагає чітких 
критеріїв і процедур, створює середовище для 
системних колізій.

Питання балансу між захистом інфраструк-
тури й індивідуальними правами громадян має 
практичну вагу. Законодавчі ініціативи, спрямо-
вані на попередження дій, що загрожують інф-
раструктурі, такі як посилені санкції або кримі-
нальні норми щодо перешкоджання діяльності 
об’єктів критичної інфраструктури, повинні бути 
сформульовані так, щоб уникати надмірного тиску 
на свободи зібрань і висловлювання. Судові рішен-
ня в обох системах демонструють, що без достат-
ньої правової ясності ризик визнання окремих 
норм неконституційними або таким, що підлягає 
вузькому тлумаченню, залишається високим [26].

Організаційно-інституційна проблема поля-
гає у координації дій між різними гілками вла-
ди й приватним сектором. Без чітких процедур 
співпраці, розподілу відповідальності та гаран-
тій обміну інформацією (у тому числі правового 
захисту цієї інформації) ефективність заходів 
захисту знижується. Американські механізми 
правового захисту добровільно наданої інформа-
ції  [27] слугують прикладом практичної моде-
лі, яку можна адаптувати з урахуванням націо-
нальних особливостей.

Кібернетичні та технологічні ризики форму-
ють окремий масив проблем: швидка еволюція 
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загроз вимагає гнучких технічних стандартів 
і оперативного оновлення нормативних вимог, 
що ускладнює їхню стабільну судову інтерпре-
тацію. Недостатність фахових кадрів, обмежені 
фінансові ресурси на модернізацію інфраструк-
тури та слабкість механізмів перегляду та оцінки 
ризиків посилюють загрозу національної вразли-
вості. У підсумку, поєднання нормативної нечіт-
кості, проблем координації, балансу конститу-
ційних прав та технологічних викликів створює 
складний контур проблем, які потребують ціліс-
ного правового та управлінського рішення.

Для ефективного подолання зазначених про-
блем пропонуються такі шляхи: 1) необхідним 
є уточнення законодавчих визначень «критичної 
інфраструктури», встановлення чітких крите-
ріїв її віднесення до цієї категорії та формаліза-
ція механізмів підтвердження статусу об’єктів. 
Це знизить ризики неоднакового тлумачення 
судовими інстанціями та забезпечить більшу 
правову визначеність для приватного сектору; 
2) доцільним є вдосконалення процедур коорди-
нації між державними органами та приватними 
суб’єктами, що включає створення офіційних 
платформ обміну інформацією, формалізацію 
правового захисту наданої інформації та впрова-
дження методичних рекомендацій щодо спіль-
ного реагування на кризові ситуації; 3) необ-
хідним є впровадження систем оцінки ризиків 
та превентивних заходів, включно з навчанням 
персоналу, регулярними аудитами, моделю-
ванням кризових сценаріїв та впровадженням 
технологічних стандартів безпеки, що опера-
тивно оновлюються відповідно до нових загроз; 
4) важливим є забезпечення балансу між захи-
стом критичної інфраструктури та правами гро-
мадян. Застосування цих комплексних заходів 
дозволить підвищити стійкість критичної інфра-
структури, мінімізувати правову невизначеність 
та забезпечити ефективну взаємодію держави 
і приватного сектору у сфері безпеки.

Висновки. Правове забезпечення безпеки 
об’єктів критичної інфраструктури є однією 
з ключових складових національної безпеки дер-
жави та забезпечення сталого функціонування 
суспільства. Аналіз українського законодавства 
свідчить, що вітчизняні нормативні акти фор-
мують базові засади функціонування системи 
захисту критично важливих об’єктів. Міжнарод-
но-правові стандарти, включно з рекомендаціями 
НАТО та досвідом США, демонструють ефективні 
моделі побудови систем захисту, де ключове зна-
чення надається як нормативній визначеності, 
так і гнучкості управлінських і технологічних 
механізмів. Особливе значення мають підходи 
США до правового захисту добровільно наданої 
інформації про загрози критичній інфраструк-
турі та інтеграції приватного сектору у систе-

му національної безпеки. Цей досвід може бути 
адаптований для українських реалій із врахуван-
ням національних особливостей, особливо в умо-
вах воєнного стану.

Проблеми правозастосування мають багатови-
мірний характер і охоплюють нормативну неви-
значеність, технологічні виклики, баланс прав 
і свобод громадян, а також координацію дій орга-
нів влади та приватного сектору. Вирішення цих 
проблем потребує комплексного підходу, який 
включає уточнення критеріїв віднесення об’єк-
тів до категорії критичної інфраструктури, фор-
малізацію процедур взаємодії між державою та 
приватними суб’єктами, впровадження систем 
оцінки ризиків і превентивних заходів, навчан-
ня персоналу, регулярні аудити та технологічні 
стандарти безпеки, що оперативно оновлюються. 
Не менш важливим є забезпечення балансу між 
захистом об’єктів і конституційними правами 
громадян через механізми судового контролю та 
можливість оскарження рішень, що обмежують 
права. Розробка та впровадження комплексної 
стратегії правового регулювання та управління 
ризиками сприятиме зміцненню національної 
стійкості, мінімізації правової невизначеності 
та підвищенню ефективності заходів щодо захи-
сту критично важливих об’єктів, забезпечуючи 
баланс між державними інтересами та індивіду-
альними правами громадян.
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